Centralizovan nadzorni centar

Sistem senzora za "STRATESKO WIFI ALARMIRANJE KVAROVA | POTENCIJALNIH KATASTROFA" nema smisla
bez dva klju¢na elementa:

a) Nadzornog i,

b) Kontrolnog centra — jer oni predstavljaju osnovu za prikupljanje, analizu i reakciju na podatke koje senzori
generisu.

Obrazlozenije:
1. Glavni nadzorni centar

Nadzorni centar je srce sistema, gde se svi podaci prikuplieni od senzora obraduju i analiziraju u realnom vremenu. Bez
ove celine:

o Senzori postaju samo izolovani uredaji koji beleze podatke bez ikakve svrhe.

o Nema mogucnosti centralizovanog pregleda svih potencijalnih kvarova ili rizika na jednom mestu.

« Rizik od propustanja kritiCnih situacija raste, jer nema sistema za pracenje i detekciju anomalija.

2. Podcentri - distribuirani

Podcentri predstavljaju decentralizovane operativne jedinice koje sluze za lokalno pracenje i upravljanje javnim
objektima i infrastrukturnim sistemima u razli¢itim regionima Srbije. Kao sastavni deo jedinstvenog sistema kojim
upravlja Glavni centar u Beogradu, podcentri osiguravaju efikasno funkcionisanje na regionalnom nivou.

Podcentri su:

o Novi Sad (Vojvodina)
Nis (Istok Srbije)
Vranje (Jug Srbije)
Kragujevac (Centralna Srbija)
Novi Pazar (Jugozapad Srbije)
Subotica (Severni region)
Uzice (Zapadni region)



3. Kontrolni centar
Kontrolni centar omogucava pravovremenu reakciju na informacije koje dolaze iz Nadzornog centra. Njegova funkcija je
da koordinira hitne intervencije i daje uputstva za dalje postupanje. Bez Kontrolnog centra:
o Sistem ne moze pruZiti odgovore na upozorenja ili alarme koje generiSu senzori.
« Nedostatak centralne koordinacije moze dovesti do kasnjenja u reakciji na kvarove ili potencijalne katastrofe.
« Korisnici ostaju prepusteni sami sebi, ¢ime se znacajno smanjuje efikasnost celokupnog sistema.
Zakljuéak
Senzori sami po sebi ne pruzaju vrednost ako nema integrisanog sistema koji omogucava obradu podataka i brzo
delovanje. Bez Nadzornog i Kontrolnog centra, podaci ostaju neiskoris¢eni, a potencijalne opasnosti ili kvarovi se ne
mogu efikasno reSavati. Kombinacija ovih centara stvara sinergiju koja omogucava ne samo detekciju problema, vec i
proaktivno upravljanje rizicima.

Svrha, Funkcije, Organizacija, Obaveze i Postupci

Centralizovanog nadzornog centra

1. Svrha Nadzornog centra
Nadzorni centar predstavlja centralizovanu tacku za prikupljanje, analizu i obradu podataka koje dostavljaju senzori
postavljeni na javnim objektima i infrastrukturnim sistemima. Njegova kljutna svrha je:

o Neprekidan nadzor stanja infrastrukture u realnom vremenu.

« Otkrivanje anomalija i potencijalnih kvarova pre nego Sto se razviju u ozbiljne incidente.

o Obezbedenje pravovremenih i preciznih informacija za donoSenje odluka, koordinaciju intervencija i

planiranje odrzavanja.

Nadzorni centar je, u sustini, srce sistema za zastitu kriticne infrastrukture, osiguravajuci sigurnost gradana i efikasno
funkcionisanje javnih i infrastrukturnih objekata.

2. Funkcije Nadzornog centra
Funkcije Nadzornog centra su viSestruke i obuhvataju sledece aktivnosti:
1. Prikupljanje podataka:
o Kontinuirano prikupljanje informacija sa senzora instaliranih na objektima kao $to su mostovi, brane,
tuneli, putevi, pruge, elektroenergetski sistemi i javne instalacije.
2. Analiza podataka:
o Obrada dobijenih podataka pomocu softverskih algoritama koji prepoznaju odstupanja od definisanih
granicnih vrednosti.
o ldentifikacija rizika, kao Sto su mikro-pukotine, pomeranja, curenja, vibracije ili prekoracenja
dozvoljenih opterecenja.
3. Alarmiranje:
o Automatsko slanje upozorenja ili alarma Kontrolnom centru u slu¢aju detektovanih opasnosti.
o Kategorizacija alarma po stepenu hitnosti (npr. Zuti, narandZasti i crveni alarm).
4. Pracenje i izveStavanje:
o Generisanje periodi¢nih i ad-hoc izvestaja o stanju objekata za inZenjere, nadlezne institucije i ostale
zainteresovane strane.
5. Podrska za odlucivanje:
o Davanje preporuka za hitne intervencije, odrZavanje ili sanaciju objekata na osnovu dobijenih podataka
| analiza.

3. Organizacija Nadzornog centra
Organizacija Nadzornog centra zasnovana je na hijerarhijskoj i tehnoloSki podrzanoj strukturi:
1. Operativni timovi:
o Tim za prikupljanje i analizu podataka (stru¢njaci za senzorsku tehnologiju i analitiku).
o Tim za odrZavanje komunikacionih sistema.
2. Softverska platforma:
o Integrisani sistem za obradu podataka sa interfejsom za vizualizaciju rezultata u realnom vremenu.
o Modul za prediktivnu analitiku i simulacije potencijalnih rizika.
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3. Prostor i oprema:
o Prostor opremljen naprednim serverima, ekranima za vizualizaciju i sistemima za obradu podataka.
o Redundantni sistemi za napajanje i komunikaciju, kako bi centar ostao operativan i u vanrednim
situacijama.

4. Obaveze Nadzornog centra
1. Osiguranje kontinuiteta rada:
o 24/7 operativnost uz adekvatno ljudstvo i tehni¢ku podrsku.
2. Preciznost podataka:
o Redovno testiranje i kalibracija senzorskog sistema kako bi se obezbedila pouzdanost podataka.
3. Transparentnost i komunikacija:
o Dostavljanje jasnih i blagovremenih informacija nadleznim organima i timovima za intervenciju.
4. Edukacija i obuka:
o Kontinuirano usavrSavanje osoblja za rad sa naprednim tehnologijama.

5. Postupci Nadzornog centra
1. Prikupljanje i validacija podataka:
o Svi prikuplieni podaci se automatski unose u softversku platformu, gde se proverava njihova tacnost i
uskladenost sa normama.
2. Pracéenje stanja u realnom vremenu:
o Operateri prate kljucne parametre na interaktivnim ekranima i kartama sa ozna€enim rizicima.
3. Aktivacija alarma:
o Ako sistem detektuje prekoracenje dozvoljenih vrednosti, automatski se generiSe alarm koji se
prosleduje Kontrolnom centru.
4. Prioritizacija i odgovor:
o Naosnovu analize rizika odreduje se hitnost intervencije i obaveStavaju se nadlezne sluzbe
(gradevinski timovi, policija, vatrogasci, itd.).
5. Periodiéni pregledi i odrzavanje sistema:
o Redovno azuriranje softverskih algoritama i revizija celokupnog sistema kako bi se osigurala njegova
pouzdanost.

6. Proces planskog odrzavanja uredaja na terenu
Plansko odrzavanje uredaja na terenu je kljuéni deo rada Nadzornog centra i osigurava dugotrajnu pouzdanost
senzorskog sistema i komunikacione infrastrukture. Ovaj proces ukljuCuje sledece korake:
a) Definisanje plana odrzavanja
« Na osnovu tehnicke dokumentacije, proizvodackih preporuka i specificnih zahteva za pojedinacne senzore,
izraduje se godisnji plan odrzavanja koji ukljucuje:
o Intervale redovnih pregleda (npr. mesecni, kvartalni, godisniji).
o Spisak konkretnih aktivnosti, poput ¢is¢enja, kalibracije, zamene baterija i provere prikljuCaka.
o Prioritete odrzavanja za kritiCne lokacije (npr. brane, mostovi sa visokim stepenom opterecenja).
b) Organizacija sluzbe odrzavanja
SluZba odrZavanja je odgovorna za sprovodenje svih aktivnosti na terenu i obuhvata:
o Timove za terenski rad:
o Tehnicari za pregled i zamenu senzora, kablova, antena i ostalih uredaja.
o Specijalisti za kalibraciju i testiranje mernih uredaja.
o Koordinaciju sa Nadzornim centrom:
o Operateri Nadzornog centra identifikuju potencijalne kvarove na osnovu pracenja sistema u realnom
vremenu i prosleduju zadatke sluzbi odrzavanja.
o Timovi na terenu dobijaju precizne informacije o lokaciji, vrsti problema i neophodnim alatima.
c) Proces defektaze i testiranja uredaja
1. Prvadijagnoza:
o U slucaju detekcije problema, tehniCari na terenu vre inicijalni pregled kako bi identifikovali uzrok
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(fizicka oStecenja, softverske greSke, prekid napajanja itd.).
2. Popravka i zamena:
o Osteceni uredaji se, po potrebi, odmah zamenjuju rezervnim uredajima kako bi sistem ostao
operativan.
o Popravka se vrsi na licu mesta kada je to moguce, ili se uredaj Salje u servisni centar.
3. Proveraireinstalacija:
o Nakon popravke ili zamene, uredaj se testira kako bi se osigurala ispravnost svih parametara.
o Kalibracija i uskladivanje sa sistemom Nadzornog centra su obavezni pre povratka uredaja u funkciju.
d) Evidencija odrzavanja
Svaka intervencija na terenu mora biti dokumentovana u centralnom sistemu, ukljucujuci:
o Datum i vreme intervencije.
e Vrstu problema i sprovedene mere.
 Informacije o zamenskim delovima ili uredajima.
o Rezultate testiranja nakon popravke.

7. Upravljanje dokumentacijom i uputstvima za odrzavanje
Efikasno upravljanje dokumentacijom je neophodno za dugorocno funkcionisanje i odrzavanje sistema. Ovo ukljuCuje:
a) Tehnicka dokumentacija
«  Svi senzori, komunikacioni uredaji i softverski sistemi imaju pripadajuce tehnicke specifikacije, uputstva za
instalaciju i odrzavanje, kao i liste rezervnih delova.
« Dokumentacija mora biti digitalizovana i dostupna kroz centralizovanu bazu podataka kako bi timovi mogli brzo
da pristupe potrebnim informacijama.
b) Planovi odrzavanja i istorija intervencija
« Nadzorni centar vodi azurne planove preventivnog odrzavanja i evidenciju svih proslih intervencija.
o Ovaistorija omogucava pracenje uCestalosti kvarova, identifikaciju potencijalnih slabih taCaka sistema i
planiranje zamene uredaja.
c¢) Uputstva i procedure za proveru parametara
« Standardizovana uputstva za proveru i kalibraciju uredaja (npr. vibracioni senzori, temperaturmni merni uredaji)
osiguravaju konzistentnost u radu.
e Proceduralni vodici za postupanje u vanrednim situacijama (npr. kvar komunikacionih uredaja ili oSte¢enja
senzora usled nepovoljnih vremenskih uslova).
d) Azuriranje dokumentacije
o Sva dokumentacija se azurira kada dode do promena u sistemu (instalacija novih uredaja, softverski
nadogradnje, zamena starih senzora).

Napomena
Dodavanjem procesa planskog odrzavanja, defektaZe, ponovnog instaliranja uredaja i upravljanja dokumentacijom,

Nadzorni centar ne samo da osigurava pravovremenu reakciju na kvarove, ve¢ i proaktivno produzava zivotni vek
sistema. Ovi procesi omogucavaju pouzdanost i spremnost cele infrastrukture, Cineci je otpornom na kvarove i
pogodnom za kontinuirani nadzor i zastitu javnih i infrastrukturnih objekata.

Zakljuéak

Nadzorni centar je kljuCna tacka u sistemu strateSkog alarmiranja kvarova i potencijalnih katastrofa. Njegova uloga nije
samo u detekciji problema, ve¢ i u omogucavanju pravovremenih i efikasnih intervencija koje smanjuju rizike i
obezbeduju sigurnost gradana i infrastrukture. Dobro organizovan i funkcionalan Nadzorni centar doprinosi sigurnosti
drustva, Stedeci vreme, resurse i, $to je najvaznije, ljudske Zivote.



